Angebot

Sehen Sie Schulungsbedarf lhrer
Mitarbeiter im Bereich [T-Sicherheit
oder Digitaler Forensik z.B. in Form
von Vortragen und Workshops?
Benotigen Sie Unterstutzung bei Ihrer
IT-Infrastruktur hinsichtlich IT-Security
und der Abwehr von Angriffen?
Mochten Sie lhre Systeme zur
Verbesserung der Qualitat von unab-
hangiger Seite und mit den Augen ei-
nes Hackers bzw. Forensikers testen
lassen?

Gab oder gibt es vielleicht konkrete
Vorfalle hinsichtlich der IT-Sicherheit
und Sie bendtigen die analytischen
Fahigkeiten eines IT-Forensikers?
Bendtigen Sie ein EDV-Gutachten zur
Bewertung eines IT-Systems (Werter-
mittlung) oder im Rahmen von Zivil-
oder Strafprozessen?

Sprechen Sie uns an und wir diskutie-
ren, wie wir Sie konstruktiv unterstut-
zen konnen und unterbreiten lhnen ein
individuelles Angebot.

Wir freuen uns auf lhre
Kontaktaufnahme.

Kontakt

Telefon: +49(0)2405/47949-0
E-Mail: Kaefer@KaeferLive.de

Blog und Security-Update

Bleiben Sie bzgl. aktueller IT-Themen und
der Forschung Car-Forensics auf dem
Laufenden: http://blog.KaeferLive.de

Zielgruppen

Kontakt

Gewerbliche IT-Anwender

Private IT-Anwender

Exekutive — Ordnungswidrigkeiten-
und Strafverfolgung (Polizei und
Staatsanwaltschaften)

Judikative — Rechtsprechung
(Gerichte und Rechtsanwalte)
Legislative — Politik und Gesetzgeber
Versicherungen

Automobil- und Zulieferindustrie
Forschung und Lehre (IT, Automotiv)
Presse

Interessierte Verbraucher

EDV Sachverstandiger

Dipl.-Ing. Thomas Kafer
Offentlich bestellter und vereidigter
Sachverstandiger fur Systeme und

Anwendungen der Informationsverarbeitung

EDV Systeme

http://www.KaeferLive.de E-Mail: Kaefer@KaeferLive.de

Elchenrather Weide 20 - D 52146 Wirselen
Telefon 02405 / 47949-0 - FAX 47949-15
Mobil-Telefon 0172 / 2403674

Digitale Forensik

Dipl.-Ing. Thomas Kafer

N
Kafer :

sm?ar?h?frsﬁgggir EDV Systeme

Digitale Forensik und EDV-Gutachten
Pen-Testing und Schwachstellenanalyse
IT-Consulting und EDV-Konzepte
Lastenhefterstellung und Ausschreibung

www.KaeferLive.de




Digitale Forensik

Die fortschreitende Verbreitung der Computer
und IT-Systeme und die oft fur den Laien
unuberschaubare Komplexitat verzahnter
Systeme fordern in zunehmendem Mal} auch
eine unabhangige Bewertung der installierten
oder ggf. zu installierenden Hard- und Softwa-
re im Rahmen von Wertgutachten, Beweissi-
cherungs-, Abnahme- oder Schiedsgutachten
zur Beilegung von Streitigkeiten zwischen
Vertragspartnern oder Gutachten mit gerichtli-
chem Auftrag zur Aufklarung von Sachverhal-
tenin Zivil- oder Strafprozessen.

Der IT-Sicherheitsexperte und o6ffentlich
bestellte Sachverstandige fur Systeme und
Anwendungen der Informationstechnologie
Dipl.-Ing. Thomas Kafer beschaftigt sich mit
seinem Team mit dem spannenden Thema IT-
Sicherheit, Digitale Forensik und Datenschutz
aus Sicht des IT-Fachmanns und Forensikers
und im Rahmen des Forschungsprojekts Car-
Forensics mit besonderem Schwerpunkt auf
IT-Systeme im Automotiv-Umfeld.
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Angebote Leistungen

Projektbegleitende und -beratende Sachver-
standigentatigkeit

Erstellung und Begleitung von Ausschrei-
bungen fur IT-Projekte
Wertermittlungsgutachten
Schiedsgutachten
Fertigstellungsbescheinigungen zur Abnah-
me von Werkvertragen

Gutachten im Rahmen der selbstandigen
Beweissicherung

Behdrden-Gutachten
Sachverstandigen-Gutachten in Zivil- und
Strafprozessen z.B. durch Vermittlung von
Erfahrungsgrundsatzen des Wissensgebie-
tes und Tatsachenfeststellung aufgrund
besonderer Sachkunde

Betrieblicher Datenschutz (incl. Bestellung
als betrieblicher Datenschutzbeauftragter)
Workshops, Schulungen und Vortrage

Tatigkeitsschwerpunkte

IT-Sicherheit

Datenschutz

VerschlUsselung und digitale Signaturen
Digitale Forensik

Cyberkriminalitat und Computerstrafrecht
Reverse Engineering und Schwachstellen-
analyse

Browser- und Anwendungsforensik
Systemmanagement- und Systemanalyse-
werkzeuge

Systemkomponenten und Ubertragungs-
protokolle

Client-Server-Systeme und heterogene
Systeme

Systemintegration und -anpassung

Beispiele fur Themenfelder

Produktfalschungen und Urheberrechts-
verletzungen durch Auswertung von Hard-
und Software

Nachverfolgung von Datenmanipulationen
Datensicherungsmaflinahmen

Auswertung beschlagnahmter EDV-Gerate
Teilnahme an Durchsuchungen zur Beweis-
sicherung von Rechnerdaten
Sicherheitstberpriifung von Zugangsdaten
und -mdglichkeiten (Passworter, Datenfern-
zugriff, Firewall-Mechanismen)

Auswertung von Benutzeraktivitaten aus
Protokollierungen zur Feststellung von
missbrauchlicher Nutzung der EDV-Anlage
(z.B. Internet-Aktivitaten)

Feststellung von Fehlern in Betriebs-
systemen und Anwendungsprogrammen
Feststellung von Fehlern in Netzwerkern an
aktiven Netzwerkkomponenten und Verka-
belungen

Fehlfunktionen in TK-Anlagen
Feststellungen von Schaden an Hardware
und Systemen einschliel3lich Fehler-
ermittlung und Ursachenforschung (auch
Funktionalitatsstorungen)

Wertermittlung von EDV-Systemen

Bei Individualprogrammierung Beurteilung
von Datenbanken und deren Konzept,
Programmergonomie, Pflichtenhefte und
Programmdokumentation

Beurteilung der Lauffahigkeit und Mangel-
feststellung bei EDV- Anwendungen
Wertermittlung von Software-Entwicklungen
Statusfeststellung Freiberufler (IT)

Spezialisiert auf Digitale Forensik im Kontext
von Fahrzeugvernetzung, Smartphone-
Kopplung (Apps) und IT-Infrastrukturen im
Automotiv-Umfeld (Auto und Backend).



